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1. Pendahuluan 
 Hotspot merupakan bentuk pemanfaatan dari jaringan wireless yang dikenal 
saat ini. Hotspot sering dijumpai di tempat-tempat umum, seperti kafe, restoran, 
perusahaan, instansi pemerintah, pusat perbelanjaan dan tempat berkumpul lainnya. 
Kebanyakan hotspot publik menggunakan keamanan seperti Firewall, WEP (Wired 
Equivalent Privacy) dan WPA/WPA2 (Wi-Fi Protected Access) namun ada juga yang 
tidak menggunakan keamanan sama sekali sehingga pengguna yang terhubung 
didalam jaringan menjadi bervariatif karena tidak dibatasi.  
 Keamanan dalam sebuah jaringan adalah sebuah bagian dari sistem yang 
sangat penting untuk menjaga validitas dan integritas data. Keamanan merupakan 
faktor penting pada jaringan wireless, karena jaringan wireless tidak mempunyai 
batasan yang jelas dan menggunakan gelombang radio sebagai media transmisinya 
sehingga penyerang tidak memerlukan akses fisik untuk melakukan serangannya. 
Berbagai macam serangan dapat dilakukan pada jaringan wireless seperti Denial of 
Service (DoS), Rogue Access Point (RAP), dan lain-lain. Dari serangan yang 
mungkin terjadi, salah satu yang menjadi perhatian dan paling berbahaya adalah 
RAP. Menurut sebuah studi awal oleh Gartner, kehadiran RAP sekitar 20% dari 
semua jaringan perusahaan [1].  
 Rogue Access Point (RAP) merupakan access point yang tidak dipasang dan 
tidak memiliki legitimasi dari administrator. Dengan RAP ini, penyerang dapat 
menyamarkan access point palsu ini sama seperti access point yang sah dengan 
menyamakan SSID, MAC address dan beberapa parameter yang lain, kemudian 
menjebak user untuk melakukan koneksi ke RAP sehingga trafik dari pengguna dapat 
ditangkap oleh penyerang dan pada kondisi itu tidak terdapat keamanan [2]. 
Ringkasan jenis RAP dan jumlah skenario yang mungkin, dapat dilihat pada Tabel 1. 
 
Tabel 1 Taksonomi RAP dan Skenario [1] 
 
Kelas Rogue AP Skenario yang mungkin 
1. Tidak dikonfigurasi dengan benar Pengetahuan keamanan tidak memadai; driver 
yang salah; secara fisik cacat; beberapa kartu 
jaringan 
 
2. Tidak sah Terhubung ke Local Area Network internal 
tanpa izin; lingkungan AP eksternal 
3. Phishing 
 
Dibuat oleh musuh 
4. Dikompromikan Pengungkapan kredensial keamanan 
 
 Pada Tabel 1 terdapat empat jenis dari RAP dengan masing-masing 
skenarionya. Dari empat jenis RAP tersebut, AP yang dikompromikan merupakan 
RAP yang paling berbahaya yang bisa hadir dalam komoditas jaringan wireless [1]. 
Sistem keamanan jaringan wireless yang sebelumnya seperti firewall, WEP (Wired 
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Equivalent Privacy) dan WPA/WPA2 (Wi-Fi Protected Access) tidak dapat 
melindungi jaringan wireless dari serangan RAP. Firewall bekerja pada titik transfer 
lalu lintas antara LAN dan Internet sedangkan RAP berada dalam internal jaringan, 
kemudian WEP dan WPA/WPA2 hanya untuk mengontrol keamanan pada access 
point yang dikelola sedangkan RAP merupakan access point yang tidak dikelola oleh 
administrator. 
 Berdasarkan permasalahan tersebut, maka dibutuhkan suatu sistem yang dapat 
meningkatkan pengawasan pada jaringan wireless terhadap serangan RAP. Tujuan 
dari penelitian ini adalah membangun sensor Wireless Intrusion Detection System 
(WIDS) pada Raspberry Pi yang digunakan untuk mendeteksi serangan RAP pada 
jaringan wireless. Pada penelitian ini diberikan batasan pada sistem diantaranya 
sensor WIDS yang dibangun merupakan sistem intrusi deteksi yang hanya berfungsi 
untuk memantau dan mendeteksi aktifitas yang mencurigakan pada jaringan wireless, 
kemudian sensor WIDS yang dibangun hanya memantau trafik yang berjalan pada 
frekuensi 2.4 GHz dengan standar IEEE 802.11b/g/n. Sensor WIDS ini diharapkan 
akan mempermudah administrator jaringan dalam memantau dan mendeteksi 
serangan pada jaringan wireless, khususnya RAP. 
 
2. Kajian Pustaka 
 Penelitian yang terkait tentang pendeteksian Rogue Access Point dengan 
menerapkan sensor sebelumnya telah dibuat dengan menggunakan sensor nodes. 
Dalam penelitian tersebut sensor nodes yang memiliki data dari AP yang sah 
digunakan untuk men-sensing RAP dengan memverifikasi MAC address antara RAP 
dan AP yang sah, kemudian sensor nodes akan memberikan laporan pada user 
apabila user tersebut terkoneksi dengan RAP [3]. 
 Penelitian yang terkait juga telah dilakukan dengan menggunakan phyton-
scapy. Phyton-scapy merupakan library scapy yang dibangun dengan bahasa 
pemrograman phyton yang digunakan untuk sniffing dan dissecting pada 802.11 
wireless frames. Dalam penelitian ini proses pendeteksian RAP dengan phyton-
scappy dilakukan dengan dua skenario yang berbeda yaitu dengan MAC ID 
filteration dan local network usage [4]. 
Perbedaan penelitian ini dengan penelitian sebelumnya adalah membangun 
sensor WIDS pada Raspberry Pi untuk mendeteksi RAP. Sensor WIDS adalah alat 
yang digunakan untuk memantau dan mendeteksi aktifitas mencurigakan pada 
jaringan wireless. Sensor WIDS bertugas untuk mengumpulkan seluruh informasi 
dari access point yang tertangkap dan meneruskan informasi tersebut pada Server 
WIDS untuk dicocokkan dengan rules yang telah dibuat sehingga dapat menentukan 
access point yang dideteksi termasuk dalam access point yang asli atau palsu, apabila 
access point yang dideteksi termasuk dalam ciri-ciri RAP maka WIDS akan 
memberikan alert untuk memperingati administrator bahwa terdapat RAP dalam 
jaringan wireless, jika access point yang dideteksi tidak termasuk dalam ciri-ciri RAP 
3 
 
maka WIDS akan mendeteksi AP tersebut sebagai AP biasa dan tidak memberikan 
alert, tetapi dapat menjadi pertimbangan oleh administrator sebagai AP yang 
berpotensi menjadi RAP.  
Wireless Intrusion Detection System (WIDS) adalah IDS berbasis wireless 
yang digunakan untuk memantau dan mendeteksi aktifitas yang mencurigakan pada 
jaringan wireless. WIDS bekerja dengan melakukan kegiatan traffic sniffing pada 
gelombang radio untuk memantau paket-paket data yang mencurigakan [5]. Ada 
beberapa aplikasi yang berbasis WIDS, yaitu [6] : 1) NetStumbler; 2) MiniStumbler; 
3) WEPCrack; 4) Airsnort; 5) BTScanner; 6) FakeAP; 7) Kismet; 8) Redfang; 9) 
SSID Sniff; 10) Wi-Fi Scanner; 11) wIDS, dan 12) WIDZ. 
Aplikasi yang digunakan pada penelitian ini adalah Kismet. Kismet 
merupakan sebuah aplikasi analisis jaringan open source yang dapat mengidentifikasi 
jaringan dengan cara mengumpulkan paket dan mendeteksi jaringan secara pasif. 
Kismet dapat mendeteksi nama SSID yang tersembunyi dan keberadaan jaringan non-
beaconing melalui lalu lintas data. Kismet dapat dijalankan dengan wireless card 
apapun yang mendukung mode raw monitoring, dan dapat men-sniff lalu lintas 
802.11a, 802.11b, 802.11g, dan 802.11n. Kismet juga mendukung arsitektur plugin 
yang memperbolehkan protokol selain 802.11 untuk di-decode. Kismet dapat 
diintegrasikan dengan alat GPS untuk menggambarkan koordinat jaringan yang 
terdeteksi. Kismet wireless telah dilengkapi dengan Kismet Drone yang membuatnya 
menjadi aplikasi WIDS terdistribusi [7]. Kismet WIDS terdiri dari tiga komponen 
yaitu : 1) Kismet Drone; 2) Kismet Server; 3) Kismet Client. Contoh dari Arsitektur 
Kismet WIDS dapat dilihat pada Gambar 1. 
Sensor WIDS dalam penelitian ini menggunakan Kismet Drone yang 
merupakan sebuah fitur dari Kismet yang dirancang untuk mengubah Kismet menjadi 
sistem IDS terdistribusi. Kismet Drone meng-capture data wireless dan 
meneruskannya ke Kismet server melalui koneksi sekunder (yaitu, Ethernet kabel). 
Kismet drone tidak melakukan decoding paket dan memiliki persyaratan hardware 
yang minimal [7].  
Pada penelitian ini Kismet drone dikonfigurasi pada Raspberry Pi. Raspberry 
Pi adalah produk berbiaya rendah, komputer yang seukuran kartu kredit yang dapat 
terhubung dengan monitor komputer atau TV, dan menggunakan standar keyboard 
dan mouse. Alat kecil ini dapat digunakan orang dari segala usia untuk 
mengeksplorasi komputer, dan untuk belajar bahasa pemrograman seperti Scratch 
dan Python. Raspberry Pi juga dapat melakukan segala hal yang dapat dilakukan oleh 
komputer desktop, seperti browsing internet, memutar video berkualitas tinggi, 
membuat spreadsheet, word-processing, dan bermain game [9]. 
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Gambar 1 Arsitektur Kismet WIDS [8] 
 
3. Metode dan Perancangan 
 Metode yang digunakan dalam penelitian ini adalah metode testbed. Testbed 
adalah suatu metode yang digunakan untuk melakukan eksperimen dan 
pengembangan suatu penelitian. Testbed menyediakan penerapan eksperimen dan 
pengembangan suatu penelitian berdasarkan teori sains dan teknologi baru secara 
tepat dan transparan [10]. Dalam perancangan sistem ini dibagi dalam beberapa 
tahapan pembangunan, tahapan pembangunan ini merupakan urutan dari kegiatan 
pembangunan testbed. Pada Gambar 2 memperlihatkan diagram alir dari tahapan 
pembangunan metode testbed. 
 Pada tahap perancangan topologi dibangun sebuah desain topologi seperti 
pada Gambar 3 untuk pendeteksian RAP menggunakan Kismet Server, Switch, 
Wireless Router (Legitimate AP), Kismet Drone, Client, dan RAP. Pada gambar 
topologi tersebut menjelaskan sebuah skenario pendeteksian dimana terdapat RAP 
yang menyamar seperti AP yang sah untuk mengelabui Client agar melakukan 
koneksi ke RAP tersebut yang kemudian akan dideteksi dan dikumpulkan informasi 
dari RAP tersebut oleh sensor WIDS (Kismet Drone) dan diteruskan ke Server WIDS 
(Kismet Server) untuk dicocokkan dengan rules yang telah dibuat. Selanjutnya tahap 
menentukan spesifikasi alat yang digunakan terdiri atas satu unit PC yang berfungsi 
sebagai RAP, dua unit laptop sebagai Kismet Server dan user, satu unit Raspberry Pi 
sebagai Kismet Drone, satu unit Switch, satu unit Wireless Router yang berfungsi 
sebagai Legitimate AP dan dua buah USB wireless yang digunakan pada Kismet 
Drone dan RAP yang berfungsi sebagai wireless interface untuk dijalankan dalam 
mode monitoring. Kemudian tahap instalasi software adalah tahap penginstallan 
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software yang diperlukan pada perangkat Raspberry Pi, PC dan Laptop. Instalasi 
sistem operasi 
 
Gambar 2 Diagram Alir Tahapan Pembangunan Testbed [10] 
 
pada Raspberry Pi menggunakan Custom ARM Image Kali Linux dan software 
Kismet, lalu instalasi software pada PC yang berjalan dengan sistem operasi Windows 
7 menggunakan software VirtualBox yang berfungsi untuk memvisualisasikan sebuah 
sistem operasi didalam sistem operasi utama serta extension pack-nya yang berguna 
untuk menambah kemampuan dari VirtualBox seperti kemampuan tambahan untuk 
peralatan USB 2.0 (EHCI), dukungan terhadap VirtualBox Remote Desktop Protocol 
(VRDP), dan kemampuan booting dari kartu jaringan, kemudian sistem operasi Kali 
Linux yang akan dioperasikan pada VirtualBox, selanjutnya instalasi sistem operasi 
Kali Linux dan software Kismet pada Laptop yang berfungsi sebagai Kismet Server. 
Berikutnya pada tahap menentukan lokasi testbed menjelaskan penentuan lokasi 
penempatan sensor WIDS. Penentuan lokasi dan penempatan perangkat yang 
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digunakan didasarkan atas beberapa pertimbangan yang dinilai dapat menghasilkan 
kondisi sesuai dengan apa yang diinginkan, pertimbangan tersebut meliputi 
pertimbangan teknis dan non teknis. Pertimbangan teknis meliputi penentuan lokasi 
dan penempatan perangkat, sedangkan pertimbangan non teknis mengacu pada 
pertimbangan keamanan baik yang berasal dari faktor manusia dan faktor alam. 
 
 
Gambar 3 Topologi Pendeteksian RAP 
 
Pada tahap konfigurasi Kismet Wireless Intrusion Detection System (WIDS) 
dilakukan proses konfigurasi Kismet Server dan Kismet Drone. Konfigurasi Kismet 
server dan Kismet Drone bertujuan untuk membangun koneksi antara kedua 
komponen tersebut. Pada konfigurasi Kismet Server, langkah pertama yang dilakukan 
adalah konfigurasi network interface pada laptop yang berfungsi sebagai Kismet 
Server. Pengaturan network interface pada eth0 secara static yang berarti interface 
eth0 diatur secara manual, lalu address merupakan IP address dari eth0 yang 
digunakan pada konfigurasi kismet_drone.conf sebagai allowed host yang berarti IP 
address dari host yang dapat melakukan koneksi dengan Kismet Drone. Pada Gambar 
4, konfigurasi network interface pada Kismet server dilakukan secara static dengan 
IP address 192.168.1.65. 
Langkah selanjutnya dalam konfigurasi Kismet Server adalah melakukan 
konfigurasi pada file kismet.conf. File tersebut berisi pengaturan untuk Kismet Server, 
untuk masuk didalam kismet.conf menggunakan perintah seperti pada Gambar 5. 
Kemudian pada Gambar 6 menjelaskan pengaturan capture source didalam 
kismet.conf pada Kismet Server yang merupakan penyedia informasi data untuk 
Kismet Server. ncsource merupakan sumber yang digunakan sebagai penyedia 
informasi data wireless  berupa sensor WIDS (Kismet Drone), dengan host yang 
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adalah IP address pada network interface Kismet Drone yaitu 192.168.1.10 dan port 
2502 yang digunakan Kismet untuk melakukan koneksi dengan komputer lain dan 
drone1 yang merupakan sebutan untuk sumber penyedia informasi.  
Sebelum melakukan konfigurasi rules AP spoof (RAP) untuk sistem yang 
dibangun, telah dibuat desain alur dari rules seperti pada Gambar 8. Pada Gambar 8 
menjelaskan alur dari rules AP spoof, dimulai dengan input awal berupa informasi 
SSID dan MAC address dari AP yang terdeteksi, kemudian masuk ke dalam proses 
SSID dan MAC address antara AP yang sah dan AP terdeteksi, selanjutnya masuk 
pada keputusan, jika SSID dari AP yang sah dan AP terdeteksi sama, maka akan 
dihasilkan output alert dan berakhir, jika SSID dari AP yang sah dan AP terdeteksi 
tidak sama maka akan masuk pada keputusan selanjutnya, yaitu jika MAC address 
dari AP yang sah dan AP terdeteksi sama, maka akan dihasilkan output alert dan 
berakhir, jika MAC address dari AP yang sah dan AP terdeteksi tidak sama maka 
alur akan kembali ke input awal.  
Pada langkah selanjutnya, dilakukan konfigurasi rules AP spoof pada 
kismet.conf di Kismet Server menggunakan nama rules, informasi SSID dan MAC 
yang valid dari AP sah. Ketika Kismet Drone mendeteksi terdapat AP baru dengan 
informasi yang sama dengan AP sah maka Kismet Server akan memberikan alert AP 
spoof. Pada Gambar 7, Foo2 merupakan nama dari rules AP spoof, kemudian 
Cemara_Tengah merupakan SSID dari AP yang sah dan 54:A6:19:C6:AF:68 sebagai 
validmacs dari AP yang sah. 
 
 
Gambar 4 Konfigurasi Network Interface pada Kali Linux di Laptop sebagai Kismet Server 
 
 
Gambar 5 Perintah yang digunakan untuk masuk dalam kismet.conf 
 
 
Gambar 6 Pengaturan Capture Source pada kismet.conf di Kismet Server 
 
 
Gambar 7 Pengaturan AP Spoof Rules pada kismet.conf di Kismet Server 
 
Setelah selesai melakukan konfigurasi pada Kismet Server, selanjutnya adalah 
konfigurasi untuk mengubah USB wireless ke Monitor mode (RFMON). Konfigurasi 
ini sangat penting karena semua sumber informasi yang didapatkan di udara berasal 
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dari wireless USB yang mendukung raw monitoring mode. Konfigurasi USB wireless 
ke Monitor mode dilakukan pada Kismet Drone. 
 
Gambar 8 Desain Alur Rules AP spoof 
 
Pada Gambar 9 menjelaskan perintah airmon-ng untuk melihat wireless 
interface yang tersedia untuk diubah ke Monitor mode. Pada Gambar 9, terdapat PHY 
phy0 dengan Interface wlan0 dan Driver dari perangkat wireless menggunakan 
ath9k_htc dengan Chipset Atheros Communications, Inc. AR9271 802.11n, yang 
merupakan informasi dari USB wireless yang digunakan dalam penelitian ini.  
Kemudian pada Gambar 10 menjelaskan langkah-langkah untuk mengubah wireless 
interface menjadi Monitor mode. Perintah airmon-ng check digunakan untuk melihat 
proses yang berjalan pada wireless interface, kemudian perintah airmon-ng check kill 
digunakan untuk menghentikan proses-proses yang dapat menginterupsi proses 
monitoring, lalu perintah airmon-ng start “wireless interface” (“wireless interface” 
diganti sesuai dengan interface yang tersedia pada saat melakukan airmon-ng) 
merupakan perintah untuk mengaktifkan Monitor mode pada sebuah wireless 
interface. 
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Gambar 9 airmon-ng 
 
Gambar 10 Proses Konfigurasi Monitor Mode 
 
Langkah berikutnya adalah melakukan konfigurasi pada Kismet Drone. Pada 
konfigurasi Kismet Drone, langkah pertama yang dilakukan adalah konfigurasi 
network interface pada Raspberry Pi yang berfungsi sebagai Kismet Drone. 
Pengaturan network interface pada eth0 secara static yang berarti interface eth0 
diatur secara manual, lalu address merupakan IP address dari eth0 yang digunakan 
pada konfigurasi kismet.conf sebagai host yang berarti IP address yang dapat 
melakukan koneksi dengan Kismet Server. Pada Gambar 11 konfigurasi network 
interface pada Kismet Server dilakukan secara static dengan IP address 192.168.1.10. 
Langkah selanjutnya dalam konfigurasi Kismet Drone adalah melakukan konfigurasi 
pada file kismet_drone.conf. File tersebut berisi pengaturan untuk Kismet drone, 
untuk masuk didalam kismet_drone.conf menggunakan perintah seperti pada Gambar 
12. 
 
 
Gambar 11 Konfigurasi Network Interface pada Kali Linux di Raspberry Pi sebagai Kismet Drone 
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Gambar 12 Perintah yang digunakan untuk masuk dalam kismet_drone.conf 
 
 
Gambar 13 Konfigurasi File kismet_drone.conf pada Kismet Drone 
 
Pada Gambar 13 menjelaskan konfigurasi yang dilakukan pada Kismet Drone 
didalam kismet_drone.conf berupa servername, yang merupakan sebutan dari Kismet 
drone yang nantinya akan muncul dibawah Kismet UI dan log ketika terkoneksi 
dengan Kismet Server, kemudian dronelisten yang digunakan untuk mengatur 
protocol, interface IP address dan port untuk Kismet Drone yang digunakan untuk 
mendengarkan koneksi dari Server, lalu allowedhost yang merupakan IP address dari 
Kismet Server yang dapat berkomunikasi dengan Kismet Drone dan 
droneallowedhost yang mengizinkan Kismet Drone untuk berkomunikasi dengan 
dirinya sendiri. Kemudian terdapat dronemaxclient yang merupakan jumlah 
maksimum dari Kismet Server yang dapat berkomunikasi dengan Kismet Drone, lalu 
droneringlen yang merupakan maksimum backlog paket untuk Kismet Drone. 
Selanjutnya pada Gambar 14 menjelaskan konfigurasi capture source yang berfungsi 
untuk menangkap informasi data pada Kismet drone. Ncsource=wlan1mon 
merupakan interface dari USB wireless yang telah diaktifkan ke mode monitoring 
dengan type=ath5k yang merupakan tipe dari USB wireless.  
Berikutnya pada Gambar 15 menjelaskan pengaturan rc.local file dengan 
perintah nano /etc/rc.local. Konfigurasi /usr/bin/kismet_drone --daemonize 
ditambahkan pada file rc.local untuk memulai program Kismet Drone di background 
ketika Raspberry Pi dinyalakan.  
 
 
Gambar 14 Capture Source Kismet Drone 
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Gambar 15 Konfigurasi rc.local File pada Kismet Drone 
 
 
4. Hasil dan Pembahasan 
 
Berikut ini adalah hasil implementasi Kismet WIDS berdasarkan konfigurasi 
yang telah dibuat. Pada Gambar 16 merupakan tampilan dari Kismet Server yang 
berjalan di console. Untuk menjalankan Kismet Server menggunakan perintah: 
„kismet’ pada root Kali Linux. Ketika dijalankan Kismet Server membuat lima file 
untuk log data yaitu alert, gpsxml, nettxt, netxml dan pcapdump. Ketika Kismet 
Server telah terhubung dengan Kismet Drone, informasi yang ditangkap oleh Kismet 
Drone akan ditampilkan dilayar console Kismet Server.  
 
 
Gambar 16 Tampilan Kismet Server yang berjalan di Console 
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Gambar 17 Tampilan Kismet Drone pada Root Kali Linux 
 
Gambar 18 Tampilan Kismet Client  
 
Pada Gambar 17 merupakan tampilan dari Kismet Drone yang berjalan pada 
root Kali Linux Kismet server menggunakan telnet. Untuk menjalankan Kismet 
Drone menggunakan perintah: „kismet_drone‟ pada root Kali Linux Raspberry Pi. 
Ketika dijalankan, Kismet Drone mulai mengumpulkan informasi data yang nanti 
akan diteruskan ke Kismet server melalui koneksi sekunder (wired ethernet). Pada 
Gambar 18 merupakan tampilan Kismet client yang berisi informasi yang ditangkap 
oleh Kismet Drone yaitu informasi dari AP, client yang terkoneksi, jumlah paket data 
dan informasi dari console Kismet Server.  
Untuk mengetahui kinerja Kismet WIDS dalam mendeteksi RAP, telah 
dilakukan pengujian menggunakan tiga skenario RAP yang berbeda. Dalam 
pengujian tersebut, terdapat sebuah AP yang sah dengan informasi SSID = 
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”Cemara_Tengah” dengan MAC address = ”54:A6:19:C6:AF:68”. Pada skenario 
RAP yang pertama, dilakukan serangan RAP menggunakan airbase-ng untuk 
membuat rogue access point dengan informasi SSID = ”Cemara_Tengah” dan MAC 
address = ”EC:08:6B:1D:52:71”. Dalam skenario ini dibuat sebuah RAP dengan 
informasi SSID yang sama dan MAC address yang berbeda dengan AP yang sah. 
Hasil pengujian dari skenario RAP yang pertama menunjukkan alert APSPOOF 
seperti pada Gambar 19. Kismet mendeteksi terdapat AP yang memiliki SSID yang 
sama dengan AP yang sah namun dengan MAC address berbeda yang berarti telah 
terjadi serangan AP spoof atau RAP didalam jaringan. 
Pada skenario RAP yang kedua, dilakukan serangan RAP menggunakan 
airbase-ng untuk membuat rogue access point dan mengganti MAC address dari 
RAP dengan informasi SSID = ”Cemara_Tengah” dan MAC address = 
”54:A6:19:C6:AF:68”. Dalam skenario ini dibuat sebuah RAP dengan informasi 
SSID dan MAC address yang sama dengan AP yang sah. Hasil pengujian dari 
skenario RAP yang kedua menunjukkan alert seperti pada Gambar 20. Kismet 
mendeteksi terdapat AP yang membuat cloning MAC address yang sama dengan AP 
yang sah, hal ini termasuk dalam kategori alert BSSTIMESTAMP. Kemudian Kismet 
menunjukkan alert CHANCHANGE yang merupakan perubahan channel dari AP 
dengan MAC address 54:A6:19:C6:AF:68 yaitu dari channel 1 ke 6 dan dari channel 
6 ke 1, channel 1 merupakan channel yang digunakan oleh AP yang sah sedangkan 
channel 6 merupakan channel yang digunakan oleh RAP. Setelah itu terjadi 
perubahan fungsi dari AP dengan MAC address 54:A6:19:C6:AF:68 yang semula 
adalah AP menjadi Ad-Hoc IBSS, hal ini termasuk dalam kategori alert 
ADHOCCONFLICT. Dari semua alert yang dihasilkan menunjukkan ciri-ciri telah 
terjadi serangan RAP didalam jaringan wireless. 
 
 
Gambar 19 Hasil Alert dari Kismet pada File kismet.alert untuk Skenario RAP Pertama 
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Gambar 20 Hasil Alert dari Kismet pada File kismet.alert untuk Skenario RAP Kedua 
 
Pada skenario RAP yang ketiga, dilakukan serangan RAP menggunakan 
airbase-ng untuk membuat rogue access point dan mengganti MAC address dari 
RAP dengan informasi SSID = ”Cemara” dan MAC address = 
”54:A6:19:C6:AF:68”. Dalam skenario ini dibuat sebuah RAP dengan informasi 
SSID yang berbeda dan MAC address yang sama dengan AP yang sah. Hasil 
pengujian dari skenario RAP yang ketiga menunjukkan alert seperti pada Gambar 21. 
Kismet mendeteksi terdapat AP yang membuat cloning MAC address yang sama 
dengan AP yang sah, hal ini termasuk dalam kategori alert BSSTIMESTAMP. 
Setelah itu terdapat alert CRYPTODROP yang menjelaskan bahwa sebuah AP tidak 
menggunakan enkripsi padahal sebelumnya AP tersebut terenkripsi, hal ini 
disebabkan karena RAP yang dibuat menggunakan MAC address yang sama dengan 
AP yang sah namun tidak menggunakan enkripsi, sedangkan AP yang sah terenkripsi. 
Kemudian Kismet menghasilkan alert CHANCHANGE yang merupakan perubahan 
channel dari AP dengan MAC address 54:A6:19:C6:AF:68 yaitu dari channel 1 ke 6 
dan dari channel 6 ke 1, channel 1 merupakan channel yang digunakan oleh AP yang 
sah sedangkan channel 6 merupakan channel yang digunakan oleh RAP. Dari semua 
alert yang dihasilkan menunjukkan ciri-ciri telah terjadi serangan RAP didalam 
jaringan wireless. 
 
 
Gambar 21 Hasil Alert dari Kismet pada File kismet.alert untuk Skenario RAP Ketiga 
 
 Berikutnya dilakukan pengujian untuk mengetahui akurasi dari sistem yang 
telah dibuat terkait kemungkinan terjadi kesalahan deteksi. Pada pengujian ini 
dilakukan serangan RAP menggunakan skenario pertama terhadap sistem sebanyak 
10 kali iterasi. Hasil dari pengujian akurasi sistem dapat dilihat pada Tabel 2. 
 
Tabel 2 Hasil dari Pengujian Akurasi Sistem dengan Serangan RAP Skenario Pertama 
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Iterasi Ke- Waktu Deteksi (Detik) False Positive False Negative 
1 75 - - 
2 60 - - 
3 26 - - 
4 25 - - 
5 29 - - 
6 72 - - 
7 7 - - 
8 119 - - 
9 15 - - 
10 160 - - 
 
 Hasil pengujian akurasi sistem yang terlihat pada Tabel 2 menunjukkan 
bahwa sistem dapat mendeteksi serangan RAP menggunakan skenario pertama 
dengan baik, hal ini dibuktikan dengan tidak ditemukan false positive dan false 
negative dalam 10 kali iterasi yang telah dilakukan dan menghasilkan alert AP spoof 
(RAP) meskipun dalam rentang waktu deteksi yang berbeda. 
Pada pengujian berikutnya dilakukan serangan RAP menggunakan skenario 
kedua terhadap sistem sebanyak 10 kali iterasi. Hasil dari pengujian akurasi sistem 
dapat dilihat pada Tabel 3. 
 
Tabel 3 Hasil dari Pengujian Akurasi Sistem dengan Serangan RAP Skenario Kedua 
 
Iterasi Ke- False Positive False Negative 
1 -  
2 -  
3 -  
4 -  
5 -  
6 -  
7 -  
8 -  
9 -  
10 -  
 
 Hasil pengujian akurasi sistem pada Tabel 3 menunjukkan bahwa sistem 
mendeteksi serangan RAP menggunakan skenario kedua dengan kurang baik, hal ini 
dibuktikan dengan adanya false negative dalam 10 kali iterasi yang telah dilakukan. 
Dalam pengujian ini sistem tidak memberikan alert AP spoof, tetapi memberikan 
alert seperti pada Gambar 20 yang merupakan ciri-ciri telah terjadi serangan RAP 
pada jaringan wireless. 
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Berikutnya dilakukan pengujian serangan RAP menggunakan skenario ketiga 
terhadap sistem sebanyak 10 kali iterasi. Hasil dari pengujian akurasi sistem dapat 
dilihat pada Tabel 4. 
 
Tabel 4 Hasil dari Pengujian Akurasi Sistem dengan Serangan RAP Skenario Ketiga 
 
Iterasi Ke- False Positive False Negative 
1 -  
2 -  
3 -  
4 -  
5 -  
6 -  
7 -  
8 -  
9 -  
10 -  
  
Hasil dari pengujian akurasi sistem pada Tabel 4 memperlihatkan bahwa 
sistem mendeteksi serangan RAP dengan skenario ketiga dengan kurang baik seperti 
pada pengujian menggunakan RAP dengan skenario kedua, hal ini ditunjukkan 
dengan adanya false negative dalam 10 kali iterasi yang telah dilakukan. Dalam 
pengujian ini sistem tidak memberikan alert AP spoof seperti yang diharapkan, tetapi 
memberikan alert seperti pada Gambar 21 yang menunjukkan ciri-ciri telah terjadi 
serangan RAP pada jaringan wireless. 
 Sistem yang telah dibangun memiliki kelebihan dalam mendeteksi serangan 
RAP dengan cukup baik dan memiliki cakupan yang lebih luas dalam memantau dan 
mendeteksi serangan RAP karena memanfaatkan sensor WIDS. Meskipun sistem 
yang dibangun ini sudah cukup baik, masih ada beberapa kelemahan. Adapun 
kelemahan dari sistem yang dibangun diantaranya dari segi biaya, sistem yang 
dibangun memanfaatkan sensor untuk mencakup area yang lebih luas sehingga 
membutuhkan biaya tambahan untuk membangun sistem ini, kemudian dari sisi 
pendeteksian, sistem tidak dapat memantau trafik yang berjalan pada frekuensi 5 GHz 
karena keterbatasan dari antena yang digunakan pada sensor WIDS. Lalu dari sisi 
akurasi, dalam pengujian yang dilakukan menggunakan tiga skenario RAP yang 
berbeda sebanyak 10 kali iterasi, sistem dapat mendeteksi RAP dengan akurat pada 
skenario pertama sedangkan pada skenario kedua dan ketiga, sistem dapat 
memberikan alert tetapi tidak tepat sesuai dengan alert yang dibuat.  
 
5. Simpulan 
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Berdasarkan hasil pengujian dan pembahasan yang telah dilakukan tentang 
pendeteksian Rogue Access Point (RAP) menggunakan sensor Wireless Intrusion 
Detection System (WIDS), maka dapat diambil kesimpulan: 1) Sensor WIDS dan 
komponen WIDS lain yang dibangun berjalan dengan baik; 2) Pemanfaatan sensor 
WIDS yang mengamati lalu lintas jaringan wireless dan mengirimkan informasi 
tentang kemungkinan keberadaan RAP ke Server WIDS sangat berguna untuk 
mencakup area yang lebih luas; 3) Sensor WIDS mampu mendeteksi adanya serangan 
atau anomali dari RAP dengan cukup baik, hal ini dibuktikan dengan hasil alert dari 
Kismet WIDS yang menunjukkan telah terjadi serangan RAP didalam jaringan 
wireless; 4) Akurasi dari sistem yang telah dibangun dalam mendeteksi RAP 
menunjukkan hasil yang cukup baik, dalam pengujian yang dilakukan menggunakan 
tiga skenario RAP yang berbeda sebanyak 10 kali iterasi, sistem dapat mendeteksi 
RAP dengan akurat pada skenario pertama sedangkan pada skenario kedua dan 
ketiga, sistem dapat memberikan alert tetapi tidak tepat sesuai dengan alert yang 
dibuat; 5) Dari segi biaya, sistem yang dibangun memanfaatkan sensor untuk 
mencakup area yang lebih luas sehingga membutuhkan biaya tambahan untuk 
membangun sistem ini; 6) Dari sisi pendeteksian, sistem tidak dapat memantau trafik 
yang berjalan pada frekuensi 5 GHz karena keterbatasan dari antena yang digunakan 
pada sensor WIDS. 
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